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แนวปฏิบตัิในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ของโรงพยาบาลเสนา  

 

ตามประกาศกระทรวงสาธารณสุข เร่ือง นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ
ของตามประกาศกระทรวงสาธารณสุข กําหนดให้หน่วยงานภายในกระทรวงสาธารณสุขมีการจัดทําแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ดังน้ันเพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลเสนา เป็นไปอย่างเหมาะสม  มีประสิทธิภาพ 
มีความมั่นคงปลอดภัย และสามารถดําเนินงานได้อย่างต่อเน่ือง รวมท้ังป้องกันปัญหาที่อาจจะเกิดขึ้นจากการ
ใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจ
ก่อให้เกิดความเสียหายต่อโรงพยาบาลเสนาน้ัน 

โรงพยาบาลเสนา จึงกําหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มคีวามมั่นคงปลอดภัย ดังน้ี 
ข้อ ๑ คํานิยาม 

“หน่วยงาน” หมายถึง โรงพยาบาลเสนา  
“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร 

ผู้รับบริการ หรือผู้ที่ได้รับอนุญาตให้ใช้เคร่ืองคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน  
“ผู้บริหาร” หมายถึง ผู้มีอํานาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ผู้อํานวยการ

โรงพยาบาล รองผู้อํานวยการท่ีได้รับมอบหมายให้ปฏิบัติหน้าที่แทน เป็นต้น  
“ผู้บริหารระดับสูง” หมายถงึ ผู้อํานวยการโรงพยาบาล ผู้อํานวยการฝ่ายการแพทย ์

รองผู้อํานวยการฝ่ายการพยาบาล รองผู้อํานวยการฝ่ายบริหาร 
“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผูท้ี่ได้รับมอบหมายจากหัวหน้าหน่วยงาน 

ให้มีหน้าที่รับผดิชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหน่ึงส่วนใด 
 “เจ้าของข้อมูล” หมายถึง  ผู้ได้รับมอบอํานาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูล

ของระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผดิชอบข้อมูลน้ัน ๆ  หรือได้รบัผลกระทบโดยตรงหากข้อมูลเหล่าน้ัน 
เกิดสูญหาย  

“สิทธิของผู้ใชง้าน”  หมายถงึ  สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่
เก่ียวข้องกับระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย ์
  “สินทรัพย์”  หมายถึง  ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของหน่วยงาน เช่น เคร่ืองคอมพิวเตอร์แบบต้ังโต๊ะและแบบพกพา อุปกรณ์สื่อสารที่สามารถเช่ือมต่อกับ
ระบบเครือข่าย อาทิเช่น โทรศัพท์เคลื่อนทีท่ี่สามารถเช่ือมต่อกับระบบเครือข่ายได้ (Smartphone) 
อุปกรณ์ระบบเครือข่าย ฮาร์ดแวร์และซอฟต์แวร์ รวมถึงซอฟต์แวร์ที่มีลิขสิทธ์ิ เป็นต้น  

“ระบบเครือขา่ย”  หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมสีาย (LAN)  
และระบบเครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธ์ิ 
หรือการมอบอํานาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสแ์ละทาง
กายภาพ รวมท้ังการอนุญาตเช่นว่าน้ันสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อปฏิบัติเกี่ยวกับการ
เข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 
  “ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การธํารงไว้ซึ่งความลับ ความถูกต้อง
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง ความรับผิด 
การห้ามปฏิเสธความรับผิด และความน่าเช่ือถือ 
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  “เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ
เครือข่ายที่แสดงให้เห็นความเป็นไปได้ ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการ
ป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 
  “สถานการณด้์านความม่ันคงปลอดภัยท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด” หมายถงึ  
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทําให้ระบบของหน่วยงานถูก
บุกรุกหรือโจมตี และความมัน่คงปลอดภัยถูกคุกคาม 
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หมวดท่ี ๑ 
การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
วัตถุประสงค ์  

๑ เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคํานึงถึงการใช้งานและ
ความมั่งคงปลอดภัย 

๒ เพ่ือกําหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง  การกําหนดสิทธ์ิ และการมอบอํานาจของ
หน่วยงานของรัฐ 

๓ เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนัก
ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฎิบัติ 
 
ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control)  

ข้อ ๑.  ผู้ดูแลระบบ จะอนุญาตให้ผูใ้ช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับ
อนุญาตจาก ผูร้ับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจําเป็นต่อการใช้งาน เท่าน้ัน 

ข้อ ๒.  บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน
จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงาน 

ข้อ ๓.  ผู้ดูแลระบบ ต้องกําหนดสิทธ์ิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมท้ังมีการทบทวน
สิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ ดังน้ี 

(๑) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต  
การกําหนดสิทธ์ิ  หรือการมอบอํานาจ  ดังน้ี 
(๑.๑) กําหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง  เช่น   

-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัติ 
-  ไม่มีสทิธ์ิ 

(๑.๒) กําหนดเกณฑ์การระงับสิทธ์ิ  มอบอํานาจ  ให้เป็นไปตามการบริหารจัดการ 
การเข้าถึงของผู้ใช้งาน (user access management) ที่ได้กําหนดไว้ 

(๑.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ
ผู้ดูแลระบบที่ได้รับมอบหมาย 

(๒) การแบ่งประเภทของข้อมูลและการจัดลําดับความสําคัญหรือลําดับช้ันความลับของ
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 
ซึ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทางที่เหมาะสม  
ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของเอกสาร
อิเล็กทรอนิกส ์โดยได้กําหนดกระบวนการและกรรมวิธีต่อเอกสารที่สําคัญไว้ ดังน้ี 
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(๒.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น  
- ข้อมูลสารสนเทศด้านการบริหาร  เช่น  ข้อมูลนโยบาย  ข้อมูลยุทธศาสตร์

และคํารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี  เป็นต้น 
- ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข  เช่น  ข้อมูลผู้ป่วย  

ข้อมูลทางการแพทย์  ข้อมูลสถานพยาบาล เป็นต้น 
(๒.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ  

- ข้อมูลที่มีระดับความสําคัญมากที่สุด 
- ข้อมูลที่มีระดับความสําคัญปานกลาง 
- ข้อมูลที่มีระดับความสําคัญน้อย 

(๒.๓) จัดแบ่งลําดับช้ันความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรงที่สุด 
- ข้อมูลลับมาก หมายถึง  หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหาย 
-   ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(๒.๔) จัดแบ่งระดับช้ันการเข้าถึง 
- ระดับช้ันสําหรับผู้บริหาร 
-    ระดับช้ันสําหรับผู้ใช้งานทั่วไป 

  -  ระดับช้ันสําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 
(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส์ แบ่งได้ดังน้ี 

- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่
เป็นซอฟต์แวร์ ปกติเมื่อเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และพอที่จะ
อ่านข้อความน้ันได้ ซึ่งมีรูปแบบย่อยอีกหลายรูปแบบ เช่น  TEXT Format, 
Document Format, PDF Format (Portable Document Format) 

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็น
ซอฟต์แวร์ มีรูปแบบที่ใช้  เช่น  JPEG Format,  PNG or GIF Format,  
Bitmapping Format เป็นต้น 

ข้อ ๔.  ผู้ดูแลระบบ ต้องจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

ข้อ ๕.  ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข
เปลี่ยนแปลงสทิธ์ิต่าง ๆ เพ่ือเป็นหลักฐานในการตรวจสอบ 

ข้อ ๖.  ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ต้ังของระบบสารสนเทศเพื่อเป็น
หลักฐานในการตรวจสอบ 

ข้อ ๗.  กําหนดเวลาการเข้าถึงระบบสารสนเทศ ดังน้ี 
(๑) ระบบงานบริการ e-Service (Front Office) สําหรับผู้ใช้งานภายนอกสามารถเข้าถึงได้

ตลอดเวลา 
(๒) ระบบงานภายใน (Back Office) สําหรับผู้ใช้งานภายในตามท่ีหน่วยงานกําหนด 
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ส่วนที่ ๒  การบริหารจัดการการเข้าถึงของผู้ใชง้าน (User Access Management)  
ข้อ ๘.  ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่ ดังน้ี  

(๑) จัดทําแบบฟอร์มการลงทะเบียนผู้ใช้งาน สําหรับระบบเทคโนโลยีสารสนเทศ 
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ําซ้อน 
(๓) ผู้ดูแลระบบต้องตรวจสอบและให้สทิธ์ิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความ

รับผิดชอบ (ตามข้อ ๓) 
(๔) ผู้ดูแลระบบต้องกําหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่

ผู้ใช้งานเพ่ือแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ  

ข้อ ๙.  ผู้ดูแลระบบ ต้องกําหนดการใช้งานระบบเทคโนโลยีสารสนเทศทีส่ําคญั เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส ์(E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าที่และ
ได้รับความเห็นชอบเป็นลายลักษณ์อักษร  

ข้อ ๑๐. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธ์ิการใช้งาน อย่างสมํ่าเสมอ อย่างน้อย             
ปีละ ๑ ครั้ง เพ่ือป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต  โดยปฏิบัติตามแนวทาง ดังน้ี 

(๑) พิมพ์รายช่ือของผู้ที่ยังมีสิทธ์ิในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายช่ือน้ันให้กับผู้บังคับบัญชาของหน่วยงานเพ่ือดําเนินการทบทวนรายช่ือและ

สิทธ์ิการเข้าใช้งานว่าถูกต้องหรือไม่ 
(๓) ดําเนินการแก้ไขข้อมูล สิทธ์ิต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน 
(๔) ขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใช้งาน เมื่อลาออกต้องดําเนินการภายใน ๓ 

วัน หรือ เมื่อเปลี่ยนตําแหน่งงานภายในต้องดําเนินการภายใน ๗ วัน 
ข้อ ๑๑. การบริหารจัดการรหัสผ่าน  

(๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก 
หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 

(๒) กําหนดช่ือผู้ใช้งานหรือรหัสผูใ้ช้งานต้องไม่ซ้ํากัน  
(๓) ส่งมอบรหัสผ่าน (Password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย           

หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ทีไ่ม่มีการ
ป้องกันในการส่งรหัสผ่าน (Password)  

(๔) กําหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password)  
(๕) กําหนดจํานวนครั้งที่ยอมให้ผูใ้ช้งานใส่รหัสผา่น (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
(๖) กําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์   

ในรูปแบบที่ไมไ่ด้ป้องกันการเข้าถึง  
(๗) ในกรณีมีความจําเป็นต้องให้สิทธ์ิพิเศษกับผูใ้ช้งานที่มีสิทธ์ิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน  โดยมีการกําหนดระยะเวลา   
การใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง 
และมีการกําหนดสิทธ์ิพิเศษที่ได้รับ ว่าสามารถเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง
กําหนดให้รหัสผู้ใช้งานต่างจากรหัสผูใ้ช้งานตามปกติ  

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี     
การทําลายข้อมูลแต่ละประเภทช้ันความลับ มีดังต่อไปนี้  
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(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน 

(๒) กําหนดรายช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละช้ันความลับของข้อมูล  

(๓) กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕) กําหนดการเปล่ียนรหัสผ่าน (Password) ตามระยะเวลาที่กําหนดของระดับ

ความสําคัญของข้อมูล  
(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นําสินทรัพย์ออก   

นอกหน่วยงาน  เช่น บํารุงรักษา ตรวจซ่อม ให้ดําเนินการสํารองและลบข้อมูลที่เก็บ
อยู่ในสื่อบันทกึก่อน เป็นต้น    

(๗) เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธ์ิในการเข้าถึงข้อมูลของ
ผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธ์ิต่าง ๆ ที่ให้ไว้ยังคงมี         
ความเหมาะสม 

ข้อ ๑๓. ระบบงานสารสนเทศทางธุรกิจที่เช่ือมโยงกัน (Business Information Systems)         
ให้หัวหน้าหน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ  ก่อนตัดสินใจ   
ใช้ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเช่ือมโยงเข้าด้วยกัน เช่น ระหว่าง     
โรงพยาบาลเสนาหรือหน่วยงานที่มาขอเช่ือมโยง   

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูล
ร่วมกัน 

(๒) พิจารณาจํากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
(๓) พิจารณาว่ามีบุคลากรใดบ้างที่มีสิทธ์ิหรือได้รับอนุญาตให้เข้าใช้งาน  
(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕) ไม่อนุญาตให้มกีารใช้งานข้อมูลสําคญัหรือข้อมูลลับร่วมกันในกรณีที่ระบบไม่มี

มาตรการป้องกันเพียงพอ 
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ส่วนที่ ๓ การกําหนดหน้าท่ีความรับผิดชอบของผูใ้ช้งาน (User Responsibilities)   
 

ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังน้ี 
(๑) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และ

รหัสผ่าน (Password)  โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) 
ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมท้ังห้ามทําการเผยแพร่ แจกจ่าย ทําให้ผู้อ่ืนล่วงรู้
รหัสผ่าน (Password) 

(๒) กําหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖  ตัวอักษร ซึ่งต้องประกอบด้วย
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ 
(Special character)   

(๓) ไม่กําหนดรหัสผ่านส่วนบุคคลจากช่ือหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว 

(๔) ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์  

(๕) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ             
(save password) สําหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
(๗) กําหนดรหัสผ่านเร่ิมต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่าน

ให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งทีม่ีการ     

แจ้งเตือนให้เปลี่ยนรหัสผ่าน 
ข้อ ๑๕. การนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผูใ้ช้งานจะต้องปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔  และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล  
ข้อ ๑๖. การกระทําใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกําหนดให้

เป็นความผิด ไม่ว่าการกระทําน้ันจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล     
ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

ข้อ ๑๗. ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของ
หน่วยงาน และหากการพิสูจน์ตัวตนน้ันมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดี หรือเกิดจากความผิดพลาด
ใด ๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังน้ี  

(๑) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทําการพิสูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อ่ืนในเครือข่ายจะต้องทําการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเตอร์เน็ต (Internet) ต้องทําการพิสูจน์ตัวตน และต้องมีการบันทึก

ข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผูใ้ช้งานได้ 
(๔) เมื่อผู้ใช้งานไม่อยู่ที่เคร่ืองคอมพิวเตอร์ ต้องทําการล็อกหน้าจอทุกครั้ง และต้อง    

ทําการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
(๕) เคร่ืองคอมพิวเตอร์ทุกเคร่ืองต้องทําการต้ังเวลาพักหน้าจอ (screen saver)  

โดยต้ังเวลาอย่างน้อย ๑๕ นาที 
ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมดัระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของ

โรงพยาบาลเสนา หรือเป็นข้อมูลของบุคคลภายนอก  
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ข้อ ๑๙. ข้อมูลที่เป็นความลับหรือมีระดับความสําคัญ ที่อยู่ในการครอบครอง/ดูแลของ       
หน่วยงาน ห้ามไม่ให้ทําการเผยแพร ่เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไม่ได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

ข้อ ๒๐. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของโรงพยาบาลเสนา และ
ข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนําไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งาน
ต้องมีส่วนร่วมในการรับผิดชอบต่อความเสียหายน้ันด้วย  

ข้อ ๒๑. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพรอ้มใช้ของข้อมูล 
ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ทีเ่สี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธ์ิ  

ข้อ ๒๒. ผู้ใช้งานมีสิทธ์ิโดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม
เห็นสมควร โรงพยาบาลเสนาจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไมอ่นุญาตให้บุคคลหน่ึง
บุคคลใดทําการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลน้ัน ยกเว้นใน
กรณีที่โรงพยาบาลเสนาต้องการตรวจสอบข้อมูล หรือคาดว่าข้อมูลน้ันเกี่ยวข้องกับโรงพยาบาลเสนา ซึ่ง
โรงพยาบาลเสนาอาจแต่งต้ังให้ผู้ทําหน้าที่ตรวจสอบ ทําการตรวจสอบข้อมูลเหล่าน้ันได้ตลอดเวลา โดยไม่ต้อง
แจ้งให้ผูใ้ช้งานทราบ  

ข้อ ๒๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย
คอมพิวเตอร์แบบหน่ึง ที่กําหนดให้คอมพิวเตอร์ในเครือข่ายทุกเคร่ืองเหมือนกันหรือเท่าเทียมกัน หมายความ
ว่า แต่ละเคร่ืองต่างมีโปรแกรมหรือมีแฟ้มขอ้มูลเก็บไว้เอง การจัดแบบน้ีทําให้สามารถใช้โปรแกรมหรอื
แฟ้มข้อมูลของคอมพิวเตอร์เคร่ืองใดก็ได้ แทนที่จะต้องใช้จากเคร่ืองบริการแฟ้ม (File Server) เท่าน้ัน) หรือ
โปรแกรมทีม่ีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์(Bittorrent), อีมูล (Emule) เป็นต้น  เว้นแต่จะ
ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๔. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๕. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ 
หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ
โรงพยาบาลเสนา 

ข้อ ๒๖. ห้ามใช้สินทรัพย์ของหน่วยงาน เพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ
โจรกรรมข้อมลู หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของโรงพยาบาล
เสนา 

ข้อ ๒๗. ห้ามใช้สินทรัพย์ของโรงพยาบาลเสนาเพ่ือประโยชน์ทางการค้า 
ข้อ ๒๘. ห้ามกระทําการใด ๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใด      

ในเครือข่ายระบบสารสนเทศของโรงพยาบาลเสนา โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
ข้อ ๒๙. ห้ามกระทําการรบกวน ทําลาย หรือทําให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
ข้อ ๓๐. ห้ามใช้ระบบสารสนเทศของโรงพยาบาลเสนา เพ่ือการควบคุมคอมพิวเตอร์หรือระบบ

สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
ข้อ ๓๑. ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผูอ่ื้น

ไม่ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
ข้อ ๓๒. ห้ามติดต้ังอุปกรณ์หรือกระทําการใด ๆ เพ่ือเข้าถึงระบบสารสนเทศของโรงพยาบาลเสนา 

โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
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ส่วนที่ ๔ การบริหารจัดการสินทรัพย์ (Assets Management)   
 

ข้อ ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ (Operation Center 
หมายถึง สถานที่ที่ใช้สําหรับติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่ายและ/หรืออุปกรณ์บริหารจัดการเครือข่าย)  ที่เป็น
เขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔. ผู้ใช้งานต้องไม่นําอุปกรณ์หรือช้ินส่วนใดออกจากห้องปฏิบัติการเครือข่ายคอมพิวเตอร์  
เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๕. ผู้ใช้งานต้องไม่นําเคร่ืองมือ หรืออุปกรณ์อ่ืนใด  เช่ือมเข้าเครือข่ายเพ่ือการประกอบธุรกิจ
ส่วนบุคคล 

ข้อ ๓๖. ผู้ใช้งานต้องไม่คัดลอกหรือทําสําเนาแฟ้มข้อมูลที่มลีิขสทิธ์ิกํากับการใช้งาน ก่อนได้       
รับอนุญาต และผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผูอ่ื้น ไม่ว่ากรณีใด ๆ  

ข้อ ๓๗. ผู้ใช้งานต้องทําลายข้อมูลสําคัญในอุปกรณ์สื่อบันทึกข้อมลู แฟ้มข้อมูล ก่อนที่จะกําจัด
อุปกรณ์ดังกล่าว และใช้เทคนิคในการลบหรอืเขียนข้อมูลทบับนข้อมูลที่มคีวามสําคัญในอุปกรณ์สําหรบัจัดเก็บ
ข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลสําคญัน้ันได้ และ
พิจารณาวิธีการทําลายข้อมูลบนสื่อบันทึกข้อมูลแต่ละประเภท ดังน้ี 
 

ประเภทสื่อบันทึกข้อมูล วิธีทําลาย 
กระดาษ ใช้การห่ันด้วยเคร่ืองหั่นทําลายเอกสาร 
Flash Drive - ให้การทําลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 

5220.22 M ของกระทรวงกลาโหมสหรฐัอเมริกา  ซึ่งเป็นมาตรฐาน
การทําลายข้อมูลโดยการเขียนทับข้อมูลเดิมหลายรอบ  
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD ใช้การห่ันด้วยเคร่ืองหั่นทําลายเอกสาร 
เทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาทําลาย 
ฮาร์ดดิสก์ - ใช้การทําลายข้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 5220.22 M 

ของกระทรวงกลาโหมสหรฐัอเมริกา  ซึ่งเป็นมาตรฐานการทําลาย
ข้อมูลโดยการเขียนทับข้อมูลเดิมหลายรอบ  
- ใช้วิธีการทุบหรือบดให้เสียหาย 

 
ข้อ ๓๘. ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อสินทรัพย์ที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหน่ึงเป็น

สินทรัพย์ของผูใ้ช้งานเอง โดยบรรดารายการสินทรัพย์ (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบ การรับหรือคืน
สินทรัพย์ จะถกูบันทึกและตรวจสอบทุกครัง้โดยเจ้าหน้าที่ที่หน่วยงานมอบหมาย  

ข้อ ๓๙. กรณีทํางานนอกสถานที่ผูใ้ช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานท่ีได้รับ
มอบหมาย 

ข้อ ๔๐. ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินน้ันจะชํารุด หรือสูญหายตามมูลค่า
ทรัพย์สิน หากความเสียหายน้ันเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๔๑. ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมน้ัน
ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากหัวหน้าหน่วยงาน 
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ข้อ ๔๒. ผู้ใช้งานมีสิทธ์ิใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ  ทีห่น่วยงานจัดเตรียมไว้ให้ใช้งาน  
โดยมีวัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่าน้ัน ห้ามมิให้ผู้ใช้งานนําสินทรัพย์และระบบสารสนเทศ   
ต่าง ๆ  ไปใช้ในกิจกรรมที่หน่วยงานไม่ได้กําหนด หรือทําให้เกิดความเสยีหายต่อโรงพยาบาลเสนา 

ข้อ ๔๓. ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามข้อ ๔๒ ให้ถอืเป็นความผิดส่วนบุคคลโดย
ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
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ส่วนที่ ๕ การควบคุมการเข้าถึงเครือข่าย  (Network Access Control)  
 

ข้อ ๔๔. มาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทําการแลกบัตรที่ใช้ระบุตัวตน เช่น     

บัตรประชาชน หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตร  
ผู้ติดต่อ (Visitor) แล้วทําการลงบันทึกข้อมลูลงในสมุดบันทึก ตามท่ีระบุไว้ในเอกสาร 
“บันทึกการเขา้ออกพื้นที”่  

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นําอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานมาปฏิบัติงานท่ีห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ 
ในแบบฟอร์มการขออนุญาตเข้าออกตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้าออก
พื้นที”่ ให้ถูกต้องชัดเจน  

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการ   
ขออนุญาตเข้าออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจําทุกเดือน  

ข้อ ๔๕. ผู้ใช้งานจะนําเครื่องคอมพิวเตอร์ อุปกรณ์มาเช่ือมต่อกับเคร่ืองคอมพิวเตอร์ ระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายน้ีโดยเคร่งครัด  
โดยผู้ใช้งานต้องกรอกแบบฟอร์ม “การขอเช่ือมต่อเครือข่าย” โดยดาวน์โหลดผ่าน เว็บไซต์ของโรงพยาบาล
เสนา หัวข้อ Intranet สาธารณสุข 

ข้อ ๔๖. การขออนุญาตใช้งานพ้ืนที่ Web Server ช่ือโดเมนย่อย (Sub Domain Name)            
ที่หน่วยงานรับผิดชอบอยู่ จะต้องทําหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน  และจะต้องไม่ติดต้ังโปรแกรม   
ใด ๆ ที่ส่งผลกระทบต่อการกระทําของระบบและผู้ใช้งานอ่ืน ๆ 

ข้อ ๔๗. ห้ามผู้ใดกระทาํการเคลื่อนย้าย ติดต้ังเพ่ิมเติมหรือทําการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่าย
หลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ  

ข้อ ๔๘. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้
อย่างมีประสิทธิภาพ ดังต่อไปนี้  

(๑) ต้องจํากัดสิทธ์ิการใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย
ที่ได้รับอนุญาตเท่าน้ัน  

(๒) ต้องจํากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
(๓) ต้องจํากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเคร่ืองคอมพิวเตอร์

แม่ข่าย เพ่ือไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได้ 
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ

ภายนอกหน่วยงานต้องเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมี
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

(๕) ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้า
ใช้งานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ  

(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ตจําเป็นต้อง
มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการ
พิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 
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(๗) ต้องป้องกันมิให้หน่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็น IP Address ภายใน
ของระบบเครือข่ายภายในของหน่วยงาน  

(๘) ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึง่มีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ     
พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผู้ดูแลระบบมกีารเก็บบัญชีการขอเช่ือมต่อเครือข่าย ได้แก่ รายช่ือผู้ขอใช้บริการ 

รายละเอียด เคร่ืองคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานทีติ่ดต้ัง 
- ผู้ดูแลระบบต้องจํากัดผู้ใช้งานที่สามารถเขา้ใช้อุปกรณ์ได้ 
- กรณีอุปกรณ์ทีม่ีการเช่ือมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเช่ือมต่อกับเครือข่ายภายในได้หรือไม่สามารถเช่ือมต่อได้ 
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและ

ปลายทางได้ 
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเช่ือมต่อเครือข่าย” โดยดาวน์โหลด

ผ่าน เว็บไซต์ของโรงพยาบาลเสนา หัวข้อ Intranet สาธารณสุข 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทําการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 

ข้อ ๔๙. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ
ดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software)  

ข้อ ๕๐. การติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้
ติดต้ังก่อนดําเนินการ 

ข้อ ๕๑. กําหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสําหรับซอฟต์แวร์ของระบบงาน    
ไว้ในสถานที่ทีม่ีความมั่นคงปลอดภัย 

ข้อ ๕๒. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์       
มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐  

ข้อ ๕๓. กําหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย 
(Server) จากผู้ใช้งานภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ 
ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธ์ิในการเข้าใช้งานระบบเครือข่ายและ
เคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทําเรื่องขออนุญาตเป็น
ลายลักษณ์อักษร เพ่ือขออนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  
(๓) วิธีการใด ๆ ที่สามารถเข้าสู่ขอ้มูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ

อนุญาตจากหัวหน้าหน่วยงาน 
(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความ

จําเป็นในการดําเนินงานกับหน่วยงานอย่างเพียงพอ  
(๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้อง

มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการ
พิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๑๓ 

ข้อ ๕๔. กําหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปน้ี 
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุมการ

เข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้

งานระบบสารสนเทศภายใน  
ข้อ ๕๕. กําหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เช่ือมต่อกับระบบเครือข่ายอย่างชัดเจน

และต้องทบทวนการกําหนดค่า Parameter ต่าง ๆ เช่น IP Address  อย่างน้อยปีละ ๑ ครั้ง นอกจากน้ี      
การกําหนดแก้ไขหรือเปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เก่ียวข้องให้รับทราบทุกครั้ง 

ข้อ ๕๖. ระบบเครือข่ายทั้งหมดที่มีการเช่ือมต่อไปยังระบบเครือข่ายอ่ืน ๆ  ภายนอกหน่วยงาน  
ต้องเช่ือมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เช่น การใช้ไฟร์วอลล์ 
(Firewall) หรือฮาร์ดแวร์อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร ์(Malware) ด้วย 

ข้อ ๕๗. ต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล   
ที่เข้าใช้งานระบบเครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบ
เครือข่าย  การใช้งานในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มอํีานาจ
หน้าที่เก่ียวข้อง 

ข้อ ๕๘. IP address ของระบบงานเครือข่ายภายในจําเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก
ที่เช่ือมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ
ระบบเครือข่ายได้โดยง่าย 

ข้อ ๕๙. การใช้เคร่ืองมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจํากัดการใช้งานเฉพาะเท่าที่จําเป็น 
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ส่วนที่ ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
ข้อ ๖๐. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนบุคลากรใหมข่องหน่วยงาน (โดยปฏิบัติตามข้อ ๘)  

ในการใช้งานตามความจําเป็นรวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสทิธ์ิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการเปลีย่นตําแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๑. กําหนดขั้นตอนการปฏิบัติเพ่ือเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกําหนดรหัสผ่านในการใช้งานเคร่ืองคอมพิวเตอร์ที่รับผิดชอบ 
(๒) หลังจากระบบติดต้ังเสร็จ ต้องยกเลิกบัญชีผูใ้ช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัส

ผู้ใช้งานที่ได้ถูกกําหนดไว้เร่ิมต้นที่มาพร้อมกับการติดต้ังระบบทันที 
(๓) ผู้ใช้งานต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือทําการ 

ล็อกหน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากน้ันเมื่อต้องการใช้งานผู้ใช้งานต้อง      
ใส่รหสัผ่าน (Password) เพ่ือเข้าใช้งาน 

(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องทําการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน 

(Password) ของตนในการเข้าใช้งานเคร่ืองคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทําการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ

เป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมทีม่ีความเสี่ยง 

เว้นแต่จะได้รับอนุญาตจากหัวหน้าหน่วยงานโรงพยาบาลเสนา 
(๘) ซอฟต์แวร์ที่โรงพยาบาลเสนา ใช้มีลิขสิทธ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่

ความจําเป็น และห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใด   ที่ไม่มี
ลิขสิทธ์ิ หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้
เดียว 

(๙) ซอฟท์แวร์ที่โรงพยาบาลเสนาจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็น ห้ามมิให้
ผู้ใช้งานทําการติดต้ัง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งาน    
ที่อ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของโรงพยาบาลเสนา เพ่ือประโยชน์ทางการค้า 
(๑๑) ห้ามผู้ใช้งานนําเสนอข้อมูลทีผ่ิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงข้อความรูปภาพ     

ไม่เหมาะสม หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก    

โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
ข้อ ๖๒. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and  Authentication) 

กําหนดให้ผู้ใช้งานแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน           
เพ่ือตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง  

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทิลิต้ี (Use of system utilities)  ต้องจํากัดและควบคุมการ
ใช้งาน โปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอร์ที่สําคัญ เน่ืองจากการใช้งานโปรแกรมยูทลิิต้ีบางชนิด
สามารถทําใหผู้้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือป้องกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ได้กําหนดไว้หรือที่มีอยู่แล้ว ให้ดําเนินการ ดังน้ี 

(๑) การใช้งานโปรแกรมยูทลิิต้ี ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์
ยืนยันตัวตนสําหรับการเข้าไปใช้งานโปรแกรมยูทิลิต้ี เพ่ือจํากัดและควบคุมการ     
ใช้งาน 
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(๒) โปรแกรมยูทลิต้ีิที่นํามาใช้งานต้องไม่ละเมิดลิขสิทธ์ิ 
(๓) ต้องจัดเก็บโปรแกรมยูทลิิต้ีออกจากซอฟต์แวร์สําหรับระบบงาน 
(๔) มีการจํากัดสิทธ์ิผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทลิิต้ี 
(๕) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิต้ีและซอฟต์แวร์ที่เก่ียวข้องกับระบบงานที่ไม่มี

ความจําเป็นในการใช้งาน รวมท้ังต้องป้องกันไม่ให้ผูใ้ช้งานสามารถเข้าถงึหรือใช้งาน
โปรแกรมยูทลิต้ีิได้ 

ข้อ ๖๔. การกําหนดเวลาใช้งานระบบสารสนเทศ (Session time-out)   
(๑) กําหนดให้ระบบสารสนเทศมกีารตัดและหมดเวลาการใช้งาน รวมท้ังปิดการใช้งาน

ด้วย หลังจากที่ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๕ นาที   
(๒) กําหนดให้ระบบสารสนเทศมกีารตัดและหมดเวลาการใช้งานที่สั้นขึ้นสําหรับระบบ

สารสนเทศทีม่คีวามเสี่ยงสูง  
ข้อ ๖๕. การจํากัดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of      

connection time) 
(๑) กําหนดให้ระบบเทคโนโลยีสารสนเทศมกีารจํากัดระยะเวลาการเช่ือมต่อสําหรับการ

ใช้งานเพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานท่ีสุดภายในระยะเวลาที่กําหนด และ
กําหนดให้ใช้งานได้ตามช่วงเวลาการทํางานที่หน่วยงานกําหนดเท่าน้ัน 

(๒) กําหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความสําคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ที่มคีวามเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกหน่วยงาน)   มีการจํากัดช่วง
ระยะเวลาการเช่ือมต่อ 
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ส่วนที่ ๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลเิคชั่นและสารสนเทศ  (Application and 
Information Access Control)  
 

ข้อ ๖๖. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่  (โดยปฏิบัติตามข้อ ๘)  ในการใช้งาน
ตามความจําเป็นรวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐)  เช่น การ
ลาออก หรือการเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗. ผู้ดูแลระบบ ต้องกําหนดสิทธ์ิการใช้งานระบบเทคโนโลยีสารสนเทศทีส่ําคญั เช่น       
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธ์ิเฉพาะการปฏิบัติงานในหน้าที่       
และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธ์ิดังกล่าว             
อย่างสมํ่าเสมอ 

ข้อ ๖๘. ผู้ดูแลระบบ ต้องกําหนดระยะเวลาในการเช่ือมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบัติงาน
ระบบสารสนเทศต่าง ๆ  เมือ่ผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที  ระบบจะยุติการใช้งาน 
ผู้ใช้งานต้องทําการการลงบันทึกเข้าใช้งาน (Login)  ก่อนเข้าระบบสารสนเทศอีกครั้ง 

ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปน้ี 
(๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ

ลาออก หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 
(๒) กําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 

ในรูปแบบที่ไมไ่ด้ป้องกันการเข้าถึง 
(๓) กําหนดช่ือผู้ใช้งานหรือรหัสผูใ้ช้งานต้องไม่ซ้ํากัน 
(๔) ในกรณีมีความจําเป็นต้องให้สิทธ์ิพิเศษกับผูใ้ช้งานที่มีสิทธ์ิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกําหนดระยะเวลา 
การใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง 
และมีการกําหนดสิทธ์ิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกําหนดให้
รหัสผูใ้ช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทําลาย
ข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและ   
การเข้าถึงผ่านระบบงาน 

(๒) ต้องกําหนดรายช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ใน    
การตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละช้ันความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption     
เป็นต้น 

(๕) กําหนดการเปล่ียนรหัสผ่าน (Password) ตามระยะเวลาที่กําหนดของระดับ
ความสําคัญของข้อมูล 
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(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นําสินทรัพย์ออก   
นอกหน่วยงาน  เช่น บํารุงรักษา ตรวจซ่อม ให้ดําเนินการสํารองและลบข้อมูล       
ที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น    

ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสงู ให้ปฏิบัติดังน้ี 
(๑) แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอ่ืน ๆ  
(๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมีห้องปฏิบัติงานแยกเป็นสัดสว่น  
(๓) มีการกําหนดสิทธ์ิให้เฉพาะผูท้ี่มีสิทธ์ิใช้ระบบเท่าน้ัน 

ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะนําไปใช้งานว่าอยู่ในสภาพ

พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธ์ิ 
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นําไปใช้ได้ เว้นแต่

ข้อมูลที่ได้มีการเผยแพร่เป็นการทั่วไป 
(๓) เมื่อหมดความจําเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แลว้ ให้รีบนํา

ส่งคืนเจ้าหน้าที่ที่รับผิดชอบทันท ี
(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของ

อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ทีร่ับคืนด้วย  
(๕) หากปรากฎว่าความเสียหายที่เกิดขึ้นน้ันเกิดจากความประมาทอย่างร้ายแรงของ

ผู้นําไปใช้ ผู้นําไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
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ส่วนที่ ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ ์และการป้องกันโปรแกรมไม่ประสงค์ดี  (Software 
Licensing and intellectual property and Preventing MalWare)  

 

ข้อ ๗๓. โรงพยาบาลเสนา ได้ให้ความสําคัญต่อเร่ืองทรัพย์สินทางปัญญา ดังน้ันซอฟต์แวร์ที่
หน่วยงานอนุญาตให้ใช้งานหรือที่หน่วยงานมีลิขสทิธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจําเป็น และ
ห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลขิสิทธ์ิ หากมีการตรวจสอบพบความผิดฐาน
ละเมิดลิขสทิธ์ิ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

ข้อ ๗๔. ซอฟต์แวร์ (Software) ที่หน่วยงานได้จัดเตรียมไว้ให้ผูใ้ช้งาน ถือเป็นสิ่งจําเป็นต่อการทํางาน 
ห้ามมใิห้ผู้ใช้งานทําการ ถอดถอน เปลี่ยนแปลง แกไ้ข หรือทําสําเนาเพ่ือนําไปใช้งานที่อ่ืน ๆ ยกเว้นได้รบัการ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ที่ได้รับมอบหมายที่มสีิทธ์ิในลขิสิทธ์ิ 

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามท่ี
หน่วยงานได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์น้ันเป็นเคร่ืองเพ่ือการศึกษา โดยต้องได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงคดี์ก่อนนํามาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๗๗. ผู้ใช้งานต้องทําการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดขึ้น 

ข้อ ๗๘. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไมป่ระสงค์ดีตลอดเวลา รวมท้ังเมื่อพบสิ่งผิดปกติ
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

ข้อ ๗๙. เมื่อผู้ใช้งานพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เช่ือมต่อเครื่องคอมพิวเตอร์
เข้าสู่เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘๐. ห้ามลักลอบทาํสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ทีเ่ป็น
สินทรัพย์ของหน่วยงาน หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๘๑. ห้ามทําการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิด
ความเสียหายมาสู่สินทรัพยข์องหน่วยงาน สิทธ์ิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถดําเนินการได้ 
แต่ต้องไม่ดําเนินการดังน้ี 

(๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ
รวมท้ังการกระทําในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทําสําเนาข้อมูล
บุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทําให้ผู้ใช้งานมีสิทธ์ิและลําดับความสําคัญ   
ในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน  
ในลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช้ (License) 
ซอฟต์แวร์ 

(๕) นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสทิธ์ิแสดงข้อความรูปภาพไม่เหมาะสม    
หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้งานสร้างเว็บเพจ 
บนเครือข่ายคอมพิวเตอร์ 

ข้อ ๘๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)   
(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
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(๒) พิจารณาระบุว่าใครจะเป็นผู้มสีิทธ์ิในทรัพย์สนิทางปัญญาสาํหรับซอร์สโคด้          
ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 

(๓) พิจารณากําหนดเรื่องการสงวนสิทธ์ิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ
ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่      
ทํากับผู้ให้บริการภายนอกน้ัน 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะทําการติดต้ัง   
ก่อนดําเนินการติดต้ัง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้อง
ดําเนินการเปลี่ยนรหัสผ่านต่าง ๆ   
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ส่วนที่ ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)   
 

ข้อ ๘๓. ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยี
สารสนเทศของหน่วยงานจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามท่ีหน่วยงานกําหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณ์สําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และ
อุปกรณ์สื่อสารไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕. ผู้ใช้งานจากระยะไกลทุกคน  ต้องผ่านการพิสูจน์ตัวตน  เพ่ือเพ่ิมความปลอดภัยจะต้องมี
การตรวจสอบ เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

ข้อ ๘๖. ไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของ
หน่วยงาน 

ข้อ ๘๗. ต้องกําหนดชนิดของงาน ช่ัวโมงการทํางาน ช้ันความลับของข้อมูล ระบบงานและบริการ
ต่างๆ ของหน่วยงานท่ีอนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล   

ข้อ ๘๘. ต้องกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุง
สิทธ์ิการเข้าถึงระบบงาน และการคืนอุปกรณ์ที่ใช้ปฏิบัติงานจากระยะไกล  
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ส่วนที่ ๑๐ การควบคุมการเข้าถึงระบบเครื่อข่ายไรส้าย (Wireless LAN Access Control) 

 

ข้อ ๘๙. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสญัญาณแบบไร้สาย          
(Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

ข้อ ๙๐. ผู้ดูแลระบบ ต้องทําการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่า 
โดยปริยาย (Default) มาจากผู้ผลิตทันทีทีนํ่าอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน 
และกําหนดให้ซ่อน SSID (Service Set Identifier) 

ข้อ ๙๑. ผู้ดูแลระบบ ต้องกําหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ 
อุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) และกําหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย 

ข้อ ๙๒. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) 
และช่ือผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่มีสทิธ์ิในการเข้าใช้งานระบบเครือข่าย    
ไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ที่ม ีMAC address (Media Access Control Address) และช่ือผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) ตามที่กําหนดไว้เท่าน้ันให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

ข้อ ๙๓. ผู้ดูแลระบบ ต้องมีการติดต้ังไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ
เครือข่ายภายในหน่วยงาน 

ข้อ ๙๔. ผู้ดูแลระบบ ควรกําหนดให้ผูใ้ช้งานในระบบเครือข่ายไร้สายติดต่อสื่อสารกับเครือข่าย
ภายในหน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย     
ไร้สาย  

ข้อ ๙๕. ผู้ดูแลระบบ ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
ข้อ ๙๖. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ทีน่่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่ง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ 
ให้ผู้ดูแลระบบ รายงานต่อหัวหน้าหน่วยงานทราบทันท ี

ข้อ ๙๗. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรอืหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่าง ๆ ของหน่วยงาน 

ข้อ ๙๘. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของโรงพยาบาลเสนา จะต้องทําการ
ลงทะเบียนกับผู้ดูแลระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณอั์กษร 

ข้อ ๙๙. ผู้ดูแลระบบ ต้องทําการลงทะเบียนกําหนดสิทธ์ิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย 
ให้เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมท้ัง มีการทบทวน
สิทธ์ิการเข้าถึงอย่างสมํ่าเสมอ ทั้งน้ี จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน 
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ส่วนที่ ๑๑ การควบคุมการใช้งานอุปกรณป์้องกันเครือขา่ย (Firewall Control)  
 

ข้อ ๑๐๐. หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดต้ังและกําหนดค่าของ Firewall ทั้งหมด 
ข้อ ๑๐๑. การกําหนดค่าเริ่มต้นของ Firewall ต้องกําหนดเป็นปฏิเสธทั้งหมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเสน้ทางเช่ือมต่ออินเตอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้อง

ถูกบล็อก (Block) โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเตอร์เน็ตจะต้องทําการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง 
ข้อ ๑๐๔. การกําหนดค่าบริการและการเช่ือมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลง   

ทุกครั้ง หากมกีารเปลี่ยนแปลงค่าต่าง ๆ ของ Firewall  
ข้อ ๑๐๕. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้

ดูแลจัดการเทา่น้ัน 
ข้อ ๑๐๖. ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บ         

ที่อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๐๗. การกําหนดนโยบายในการให้บริการอินเตอร์เน็ตกับเคร่ืองคอมพิวเตอร์ลูกข่ายจะ      

เปิดพอร์ตการเช่ือมต่อพ้ืนฐานของโปรแกรมทั่วไป ที่อนุญาตให้ใช้งาน ซึง่หากมีความจําเป็นที่จะใช้งานพอร์ต
การเช่ือมต่อนอกเหนือที่กําหนด จะต้องได้รับความยินยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘. การกําหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องกําหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อที่จําเป็นต่อการให้บริการเท่าน้ัน  

ข้อ ๑๐๙. จะต้องมีการสํารองข้อมูลการกําหนดค่าต่าง ๆ ของอุปกรณ์  Firewall เป็นประจํา     
ทุกสัปดาห์หรอืทุกครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐. เคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่าง ๆ ภายในหน่วยงาน     
ที่มีลักษณะที่เป็นอินทราเน็ตจะต้องไม่อนุญาตให้มีการเช่ือมต่อเพ่ือใช้งานอินเตอร์เน็ต เว้นแต่มีความจําเป็น   
โดยจะต้องกําหนดเป็นกรณีไป 

ข้อ ๑๑๑. หน่วยงานมีสิทธ์ิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี
พฤติกรรมการใช้งานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงต่อความปลอดภัย
จนกว่าจะได้รับการแก้ไข 

ข้อ ๑๑๒. การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเคร่ืองแม่ข่าย     
หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการ
เก่ียวกับเคร่ืองคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจากหัวหน้า 
หน่วยงานก่อน 

ข้อ ๑๑๓. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเตอร์เน็ตทันท ี
 

 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๒๓ 

ส่วนที่ ๑๒ การควบคุมการใช้จดหมายอิเลก็ทรอนิกส์ (E-Mail)  
 

ข้อ ๑๑๔. ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส ์(E-Mail) ต้องทําการกรอกข้อมูล 
ขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส ์(E-Mail) โดยย่ืนคําขอกับเจ้าหน้าที่หน่วยงาน  

ข้อ ๑๑๕. รหัสจดหมายอิเล็กทรอนิกส ์ เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา 
แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 

ข้อ ๑๑๖. เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์        
(E-Mail) และเมื่อมีการเข้าสู่ระบบในคร้ังแรกน้ัน ให้เปลี่ยนรหัสผ่าน (Password) โดยทันท ี

ข้อ ๑๑๗. ผู้ดูแลระบบ ต้องกําหนดจํานวนครั้งที่ยอมให้ผู้ใช้งานใส่รหสัผ่านผิดได้ เช่น ไม่เกิน ๓ ครั้ง  
ข้อ ๑๑๘. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
ข้อ ๑๑๙. เปลี่ยนรหัสผ่าน (Password) ทุก ๓ - ๖ เดือน 
ข้อ ๑๒๐. ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือ      

ส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์      
(E-Mail)  เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส ์(E-Mail) ของตน 

ข้อ ๑๒๑. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก 
(Logout) ทุกครั้ง 

ข้อ ๑๒๒. การส่งข้อมูลทีเ่ป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส ์(E-Mail)  เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานกําหนดไว้ ให้ใช้ความ
ระมัดระวังในการระบุช่ือที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ 

ข้อ ๑๒๓. ห้ามส่ง E-Mail ที่มีลกัษณะเป็นจดหมายขยะ (Spam Mail) 
ข้อ ๑๒๔. ห้ามส่ง E-Mail ที่มีลกัษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ข้อ ๑๒๕. ห้ามส่ง E-Mail ที่มีลกัษณะเป็นการละเมิดต่อกฏหมาย หรือสิทธิของบุคคลอ่ืน 
ข้อ ๑๒๖. ห้ามส่ง E-Mail ที่มีไวรัสไปใหก้ับบุคคลอ่ืนโดยเจตนา 
ข้อ ๑๒๗. ให้ระบุช่ือของผู้ส่งใน E-Mail ทุกฉบับทีส่่งไป 
ข้อ ๑๒๘. ให้ทําการสํารองข้อมูล E-Mail ตามความจําเป็นอย่างสมํ่าเสมอ (แม้ว่าหน่วยงานจะ     

ทําการสํารองข้อมูล E-Mail ไว้ให้แต่ก็เพียงช่วงระยะเวลาหน่ึงเท่าน้ัน ดังน้ัน E-Mail ที่เก่ามาก ๆ และ
จําเป็นต้องใช้งานจึงมีความจําเป็นต้องสํารองเก็บไว้ด้วยตนเอง) 

ข้อ ๑๒๙. ผู้ใช้งานต้องทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์กอ่นการเปิด    
เพ่ือตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file           
เช่น .exe .com เป็นต้น  

ข้อ ๑๓๐. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่ง        
ที่ไม่รู้จัก  

ข้อ ๑๓๑. ผู้ใช้งานต้องใช้ข้อความท่ีไม่สภุาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมลู
อันอาจทําให้เสียช่ือเสียงของหน่วยงาน ทําให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมาย
อิเล็กทรอนิกส ์ 

ข้อ ๑๓๒. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ
แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยที่สุด และควรลบจดหมายอิเล็กทรอนิกส์ที่
ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เน้ือที่ระบบจดหมายอิเล็กทรอนิกส ์ 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๒๔ 

ข้อ ๑๓๓. ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ทีจ่ะใช้อ้างอิงภายหลังมายัง
เคร่ืองคอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังน้ันไม่ควรจัดเก็บข้อมูล หรือ
จดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส ์

ข้อ ๑๓๔. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สําหรับใช้รับ-ส่งข้อมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เร่ือง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพ่ือ
การสื่อสารในภาครัฐ 

 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๒๕ 

ส่วนที่ ๑๓ การควบคุมการใช้อินเตอร์เน็ต (Internet)  
 

ข้อ ๑๓๕. ผู้ดูแลระบบ ต้องกําหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งาน
อินเตอร์เน็ต ทีต้่องเช่ือมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่าน้ัน เช่น Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผูใ้ช้งานทําการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น Dial-up Modem 
ยกเว้นแต่ว่ามีเหตุผลความจําเป็นและต้องทําการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๓๖. เคร่ืองคอมพิวเตอร์ส่วนบุคคลและเคร่ืองคอมพิวเตอร์แบบพกพา ก่อนทําการเช่ือมต่อ
อินเตอร์เน็ต ผา่นเว็บเบราเซอร์ (Web browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส และทําการอุดช่อง
โหว่ของระบบปฏิบัติการ 

ข้อ ๑๓๗. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการทดสอบไวรัส         
(Virus scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกคร้ัง  

ข้อ ๑๓๘. ไม่ใช้ระบบอินเตอร์เน็ต (Internet) ของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็น  
การส่วนบุคคล และทําการเขา้สู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอันอาจ
กระทบกระเทือนหรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม 
หรือละเมิดสิทธิของผู้อ่ืน หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

ข้อ ๑๓๙. ห้ามเปิดเผยข้อมูลสําคญัที่เป็นความลับเก่ียวกับงานของหน่วยงานท่ียังไม่ได้ประกาศ   
อย่างเป็นทางการผ่านระบบอินเตอร์เน็ต (Internet) 

ข้อ ๑๔๐.  ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเตอร์เน็ต (Internet)            
การอัพเดท (Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสทิธ์ิ 

ข้อ ๑๔๑. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส ์ไม่เปิดเผยข้อมูลที่สําคญัและเป็นความลับ
ของหน่วยงาน 

ข้อ ๑๔๒. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส ์ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ี      
ย่ัวยุ ให้ร้าย ที่จะทําให้เกิดความเสื่อมเสียต่อช่ือเสียงของหน่วยงาน การทําลายความสมัพันธ์กับบุคลากร    
ของหน่วยงานอ่ืน ๆ 

ข้อ ๑๔๓. ผู้ใช้งานไม่นําเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด
เก่ียวกับความม่ันคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก 
และไม่ทําการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ต 

ข้อ ๑๔๔. หลังจากใช้งานระบบอินเตอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอร์เพ่ือป้องกัน
การเข้าใช้งานโดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๕. หลังจากใช้งานอินเตอร์เน็ตเสร็จแล้ว ให้ทําการออกจากระบบเพ่ือป้องกันการเข้าใช้งาน
โดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๖. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์     
อย่างเคร่งครัด 
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ส่วนที่ ๑๔ การใช้งานเคร่ืองคอมพิวเตอรส์ว่นบุคคล  
 

ข้อ ๑๔๗. แนวทางปฏิบัติการใช้งานท่ัวไป 
(๑) เคร่ืองคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพ่ือใช้

ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรม   

ที่หน่วยงานได้ซื้อลิขสทิธ์ิมาอย่างถูกต้องตามกฎหมาย ดังน้ันห้ามผู้ใช้งานคัดลอก
โปรแกรมต่าง ๆ และนําไปติดต้ังบนเคร่ืองคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ
นําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผูใ้ช้งานทําการติดต้ังและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน 

(๔) การเคลื่อนย้ายหรือส่งเคร่ืองคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดําเนินการ
โดยเจ้าหน้าที่ของหน่วยงานหรือผู้รับจ้างเหมาบํารุงรักษาเคร่ืองคอมพิวเตอร์และ
อุปกรณ์ที่ได้ทําสัญญากับโรงพยาบาลเสนา เท่าน้ัน 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ  ต้องมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมป้องกันไวรัส 

(๖) ผู้ใช้งาน มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเคร่ือง
คอมพิวเตอร์ 

(๗) ปิดเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจําวัน
เสร็จสิ้น หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ช่ัวโมง  

(๘) ทําการต้ังค่า Screen Saver ของเคร่ืองคอมพิวเตอร์ที่ตนเองรับผิดชอบให้มีการ  
ล็อกหน้าจอหลังจากที่ไม่ได้ใช้งานเกินกว่า ๓๐ นาที เพ่ือป้องกันบุคคลอ่ืนมาใช้งาน
ที่เคร่ืองคอมพิวเตอร์ 

(๙) ห้ามนําเคร่ืองคอมพิวเตอร์ส่วนตัวท่ีเจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่าย
ของหน่วยงาน ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อน
การใช้งาน 

ข้อ ๑๔๘. การใช้รหัสผ่าน ให้ผูใ้ช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผา่นที่ระบุไว้ใน
เอกสาร “การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๔๙. การป้องกันจากโปรแกรมชุดคําสั่งไม่พึงประสงค์ (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น  Floppy Disk, Flash Drive  

และ Data Storage อ่ืน ๆ  ก่อนนํามาใช้งานร่วมกับเคร่ืองคอมพิวเตอร์ 
(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที ่     

ดาวน์โหลดมาจากอินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดคําสั่งไม่พึงประสงค์รวมอยู่ด้วย   

ซึ่งมีผลทําให้ขอ้มูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคําสั่งอ่ืนเกิดความ
เสียหาย ถูกทําลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคําสั่งที่   
กําหนดไว้ 

ข้อ ๑๕๐. การสํารองข้อมูลและการกู้คนื 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๒๗ 

(๑) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากเคร่ืองคอมพิวเตอร์ไว้บนสื่อบันทึก
อ่ืน ๆ เช่น CD, DVD, External Hard Disk เป็นต้น 

(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานที่ที่
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลทีส่าํรองไว้
อย่างสมํ่าเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น
ข้อมูลสําคญัเกีย่วข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ   
ต่อการดําเนินการของหน่วยงาน 
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ส่วนที่ ๑๕ การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา   
 

ข้อ ๑๕๑. แนวทางปฏิบัติการใช้งานท่ัวไป 
(๑) เคร่ืองคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของ

หน่วยงานเพ่ือใช้ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกติดต้ังลงบนเคร่ืองคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น

โปรแกรมที่หน่วยงาน ได้ซื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ดังน้ันห้าม
ผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และนําไปติดต้ังบนเคร่ืองคอมพิวเตอร์ส่วนตัว 
หรือแก้ไข หรอืนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่าง
ปลอดภัยและมีประสิทธิภาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของ
คอมพิวเตอร์ให้มีสภาพเดิม 

(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับ
เคร่ืองคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
เช่น การตกจากโต๊ะทํางาน หรือหลุดมือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้น้ิวหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็น
รอยขีดข่วนหรือทําให้จอ LCD ของเคร่ืองคอมพิวเตอร์แบบพกพาแตกเสียหายได้  

(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเช็ดทําความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือที่สุด และต้องเช็ดไปใน

แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะทําให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เคร่ืองคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศ

ร้อนจัด ต้องปิดเคร่ืองคอมพิวเตอร์เพ่ือเป็นการพักเคร่ืองสักระยะหน่ึงก่อนเปิดใช้
งานใหม่อีกครัง้ 

(๑๐) การเคลื่อนย้ายเครื่อง ขณะที่เคร่ืองเปิดใช้งานอยู่ ให้ทําการยกจากฐานภายใต้
แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพขึ้น 

ข้อ ๑๕๒. ความปลอดภัยทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อคเครื่องขณะที่

ไม่ได้ใช้งาน ไม่วางเคร่ืองทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการ
สูญหาย 

(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/
ความช้ืน/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 

 
ข้อ ๑๕๓. การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องกําหนดช่ือผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการ
เข้าใช้งานระบบปฏิบัติการของเคร่ืองคอมพิวเตอร์แบบพกพา 

(๒) ผู้ใช้งานต้องกําหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามท่ีระบุไว้ในเอกสาร“การ
บริหารจัดการสิทธ์ิการใช้งานระบบและรหัสผ่าน” 
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(๓) ผู้ใช้งานต้องต้ังการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลา
ประมาณ ๑๕ นาที ให้ทําการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากน้ันเมื่อ
ต้องการใช้งานต้องใส่รหัสผ่าน 

(๔) ผู้ใช้งานต้องทําการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ
เป็นเวลานาน 

ข้อ ๑๕๔. การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผา่นที่ระบุไว้ใน
เอกสาร “การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๕๕. การสํารองข้อมูลและการกู้คนื 
(๑) ผู้ใช้งานต้องทําการสํารองข้อมูลจากเคร่ืองคอมพิวเตอร์แบบพกพา  โดยวิธีการและ

สื่อต่าง ๆ เพ่ือป้องกันการสูญหายของข้อมูล 
(๒) ผู้ใช้งานต้องจะเก็บรักษาสื่อสาํรองข้อมูล (Backup media) ไว้ในสถานที่             

ที่เหมาะสม ไมเ่สี่ยงต่อการรั่วไหลของข้อมูล 
(๓) แผ่นสื่อสํารองข้อมูลต่าง ๆ ทีเ่ก็บข้อมูลไว้จะต้องทําการทดสอบการกู้คืน        

อย่างสมํ่าเสมอ 
(๔) แผ่นสื่อสํารองข้อมูลที่ไมใ่ช้งานแล้ว ต้องทําลายไม่ให้สามารถนําไปใช้งานได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น

ข้อมูลสําคญัเกีย่วข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ   
ต่อการดําเนินการของหน่วยงาน 
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ส่วนที่ ๑๖ การตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS )  
 

ข้อ ๑๕๖. IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากร ระบบสารสนเทศ และขอ้มูลบนเครือข่ายภายในหน่วยงาน ให้มี
ความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและ
ความรับผิดชอบที่เก่ียวข้อง 

ข้อ ๑๕๗. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่าย
ข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเตอร์เน็ตทุกเส้นทาง 

ข้อ ๑๕๘. ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเตอร์เน็ตหรือที่สาธารณะจะต้องผ่านการ
ตรวจสอบจากระบบ IDS/IPS 

ข้อ ๑๕๙. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการ
ให้บริการก่อนการติดต้ังและเปิดให้บริการ 

ข้อ ๑๖๐. โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการ
บันทึกผลการตรวจสอบ  

ข้อ ๑๖๑. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจํา 
ข้อ ๑๖๒. ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก

ปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 
ข้อ ๑๖๓. IDS/IPS จะทํางานภายใต้กฎควบคุมพ้ืนฐานของ Firewall ที่ใช้ในการเข้าถึงเครือข่าย

ของระบบสารสนเทศตามปกติ 
ข้อ ๑๖๔. เคร่ืองแม่ข่ายที่มีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน 
ข้อ ๑๖๕. พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเส่ียงต่อการบุกรุก      

การโจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสําเร็จและไม่ประสบ
ความสําเร็จ จะต้องมีการรายงานให้หัวหน้าหน่วยงานทราบทันทีที่ตรวจพบ 

ข้อ ๑๖๖. พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทํางานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมีการ
รายงานให้หัวหน้าหน่วยงานทราบ ภายใน ๑ ช่ัวโมงที่ตรวจพบ  

ข้อ ๑๖๗. การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดข้ึน ได้แก่ รายงานผลการ

ตรวจพบของเหตุการณ์ต่าง ๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ 
ป้องกันเหตุการณ์ที่อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ข้อ ๑๖๙. หน่วยงานมีสิทธ์ิในการยุติการเช่ือมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ที่มีพฤติกรรม
เสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๑๗๐. ผู้ที่ถูกตรวจสอบว่าพยายามกระทําการอันใดที่เป็นการละเมิดนโยบายของโรงพยาบาล
เสนา การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการทํางานของระบบ
สารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทําดังกล่าวเป็นการกระทําความผิดที่สอดคล้องกับ 
กฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ หรือเป็นการกระทําที่ส่งผลให้เกิดความเสียหายต่อ
ข้อมูล และทรัพยากรระบบของหน่วยงาน จะต้องถูกดําเนินคดีตามข้ันตอนของกฎหมาย 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๓๑ 

ส่วนที่ ๑๗ การติดต้ังและกําหนดคา่ของระบบ (System Installation and Configuration)  
ข้อ ๑๗๑. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเคร่ืองแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดต้ังระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) กําหนดช่ือและรหัสผ่าน ผู้ดูแลระบบ และช่ือผู้ใช้งาน (User) 
(๔) กําหนดค่าติดต้ัง ช่ือเคร่ือง (Computer Name) / IP Address 
(๕) ปรับปรุง / กําหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีที่

ระบบปฏิบัติการที่ม ีServicePatch Update) 
(๖) ติดต้ังโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดค่าการ

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
ข้อ ๑๗๒.  การบริหารบัญชีผู้ใช้งาน/สิทธ์ิการเข้าถึงและการใช้งานระบบ (User Account 

Management) 
(๑) กําหนดช่ือและรหัสผ่าน ผู้ดูแลระบบ (System Adminstrator) 
(๒) กําหนดช่ือผู้ใช้งาน (User  Name) และรหสัผ่าน (Password) 
(๓) บันทึกบัญชีผู้ใช้งานและสิทธิการเข้าใช้ระบบ 

ข้อ ๑๗๓.  การปรับปรุงการรักษาความปลอดภัย / Anti Virus (System Security & Antivirus 
Upadte) 

(๑) ติดตาม เฝ้าระวัง ระบบการทํางานของคอมพิวเตอร์ การเข้าใช้ระบบ  
(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดต้ัง 
(๓) ปรับปรุง / กําหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจําทุกสัปดาห์ 
(๕) ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์ เป็นประจํา 

ข้อ ๑๗๔.  ติดต้ัง / ปรับปรุงระบบจัดการฐานข้อูล (Database Management Operation) 
(๑) ติดต้ังระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานที่หน่วยงานใช้ 
(๒) กําหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทํางานร่วมกับระบบปฏิบัติการได้

อย่างถูกต้อง และมีประสิทธิภาพ ตามระบบฐานข้อมูลน้ันกําหนด 
(๓) สร้าง และกําหนดรายช่ือผู้บริหารระบบฐานข้อมูล (Database Admin)            

ช่ือผู้ใช้งานอ่ืนและสิทธ์ิการใช้ 
(๔) ปรับปรุง / กําหนดค่าระบบให้เหมาะสม ทนัสมัย หรือป้องกันการเกิดปัญหาอยู่

เสมอ 
ข้อ ๑๗๕. ติดต้ังฐานข้อมูลโปรแกรมระบบงานต่าง ๆ / กําหนดค่าระบบของโปรแกรมและกําหนด

ผู้ใช้และสิทธ์ิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล 
(๑) ติดต้ังโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา 
(๒) กําหนดค่า หรือโปรแกรม หรือบริการ ให้ทํางานร่วมกับระบบปฏิบัติการ เป็นไป

ตามโปรแกรมหรือระบบงานน้ันอย่างถูกต้องและมีประสิทธิภาพ 
(๓) ติดต้ังฐานข้อมูลและเช่ือมต่อระบบงาน และทําการทดสอบการให้บริการตาม

ระบบงานน้ันกําหนด 
(๔) แจ้งผู้ใช้งาน หรือเจ้าของระบบงาน ให้สามารถเริ่มใช้งานได้ โดยแจ้งรายช่ือ 

รหัสผ่าน และสิทธ์ิการเข้าใช้ระบบและฐานข้อมูลตามที่กําหนดไว้ 
(๕) กําหนดเกณฑ์การสํารอง / สาํเนา / ทดสอบกู้คืน (Restore Test) 
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(๖) บันทึกข้อกําหนด ค่าติดต้ัง และบัญชีช่ือผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มี
การสร้าง / ปรับปรุง 
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ส่วนที่ ๑๘ การจัดเก็บข้อมูลจราจรคอมพวิเตอร์ (Log)  
 

ข้อ ๑๗๖. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลท่ีเข้าถึงสื่อดังกล่าวได้  และข้อมูลที่ใช้ในการจัดเก็บ ต้องกําหนดช้ัน
ความลับในการเข้าถึง 

ข้อ ๑๗๗. ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้  
ข้อ ๑๗๘. กําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ ใ ช้งาน 

(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า – ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ 
วัน นับต้ังแต่การใช้งานสิ้นสุดลง โดยปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 

ข้อ ๑๗๙. ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจํากัดสิทธ์ิการเข้าถึงบันทึก
เหล่าน้ันให้เฉพาะบุคคลที่เก่ียวข้องเท่าน้ัน 
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หมวดท่ี ๒ 
การรักษาความปลอดภัยฐานข้อมูลและสํารองข้อมูล 

 
วัตถุประสงค ์  

๑. เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเน่ือง 
๒. เพ่ือให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานอย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย  
๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนัก

ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
แนวปฎิบัติ 
 
ส่วนที่ ๑ การรักษาความปลอดภัยฐานขอ้มูล  
 

ข้อ ๑. กําหนดสิทธ์ิและความสําคัญของข้อมูลและฐานข้อมูล 
(๑) จัดทําบัญชีฐานข้อมูล การจําแนกกลุ่มทรัพยากรของระบบหรือการทํางาน  โดยให้

กําหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
(๒) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เก่ียวข้องกับการอนุญาต  

การกําหนดสิทธ์ิ  หรือการมอบอํานาจ  ดังน้ี 
(๒.๑) กําหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง  

-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัติ 
-  ไม่มีสิทธ์ิ 

(๒.๒) กําหนดเกณฑ์การระงับสิทธ์ิม การมอบอํานาจ  ให้เป็นไปตามการบริหารจัดการ
การเข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้กําหนดไว้ 

(๒.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ
ผู้ดูแลระบบที่ได้รับมอบหมาย 

(๓) ขั้นตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น  

- ข้อมูลสารสนเทศด้านการบริหาร  เช่น  ข้อมูลนโยบาย  ข้อมูลยุทธศาสตร์และ
คํารับรอง  ข้อมูลบุคลากร  ข้อมูลงบประมาณการเงินและบัญชี  เป็นต้น 

- ข้อมูลสารสนเทศด้านการพาณิชย์ที่ให้บริการ  เช่น  ข้อมูลดัชนีเศรษฐกิจการค้า  
ข้อมูลการค้าระหว่างประเทศของไทย  ข้อมูลเศรษฐกิจการค้าจังหวัด  เป็นต้น 

(๓.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ  
- ข้อมูลที่มีระดับความสําคัญมากที่สุด 
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- ข้อมูลที่มีระดับความสําคัญปานกลาง 
- ข้อมูลที่มีระดับความสําคัญน้อย 

(๓.๓) จัดแบ่งลําดับช้ันความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรงที่สุด 

- ข้อมูลลับมาก หมายถึง  หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหาย 

-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 
(๓.๔) จัดแบ่งระดับช้ันการเข้าถึง 

- ระดับช้ันสําหรับผู้บริหาร 
- ระดับช้ันสําหรับผู้ใช้งานทั่วไป 
- ระดับช้ันสําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๓.๕) การกําหนดเวลาที่ได้เข้าถึง  
(๓.๖) การกําหนดจํานวนช่องทางที่สามารถเข้าถึง   

ข้อ ๒. ข้อมูล ข่าวสารสารสนเทศทกุประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธ์ิ
เข้าใช้หรือดําเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ที่จําเป็นต่อมาตรการรักษาความปลอดภัย  

ข้อ ๓. การปฏิบัติเกี่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ หมวดที่ ๑ ข้อ ๑๒ 

ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มสีิทธ์ิและอาํนาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของ
ผู้ใช้งานและโปรแกรมที่ได้รับอนุญาตให้กระทําการใด ๆ กับข้อมูลน้ันได้ตามสิทธิและจดัให้มีแฟ้มลงบันทึกเข้า
ออก (Log File) การใช้งานสําหรับฐานข้อมลูตามความจําเป็น เพ่ือประโยชน์ในการตรวจสอบความถูกต้อง
ของการใช้งานฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมูลที่มีการใช้รว่มกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูล
จากส่วนราชการให้จัดทําข้อตกลงการใช้ข้อมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับ
หน่วยงานภายนอก  ดังต่อไปน้ี 

(๑) กําหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพ่ือป้องกันข้อมูลและสือ่บันทึกข้อมูลที่
จะมีการขนย้ายหรือส่งไปยังอีกสถานที่หน่ึง 

(๒) กําหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องและขั้นตอนปฏิบัติในการใช้ข้อมูล
ร่วมกัน หรือแลกเปลี่ยนข้อมลู เช่น วิธีการส่ง การรับ เป็นต้น 

(๓) กําหนดหน้าที่ความรับผิดชอบในการป้องกันข้อมูล 
(๔) กําหนดขั้นตอนปฏิบัติสําหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูล

เพ่ือเป็นการป้องกันการปฏิเสธ 
(๕) กําหนดความรับผิดชอบสําหรับกรณีที่ข้อมลูที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณ์ความเสียหายอ่ืน ๆ กับข้อมูลน้ัน 
(๖) กําหนดสิทธ์ิการเข้าถึงข้อมูล 
(๗) กําหนดมาตรฐานทางเทคนิคที่ใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘) กําหนดมาตรการพิเศษสําหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ที่มี

ความสําคัญ เช่น กุญแจที่ใช้ในการเข้ารหัส เป็นต้น 
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ส่วนที่ ๒ การสํารองข้อมูล   
ข้อ ๖. พิจารณาคัดเลือกระบบสารสนเทศที่สําคญัและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพ

พร้อมใช้งาน โดยเรียงลําดับความจําเป็นมากไปน้อย 
ข้อ ๗. กําหนดหน้าที่และความรับผดิชอบของเจ้าหน้าที่ในการสาํรองข้อมูล 
ข้อ ๘. มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญทั้งหมดของหน่วยงาน  พร้อมทั้งกําหนด

ระบบสารสนเทศที่จะจัดทําระบบสํารอง  และจัดทําระบบแผนเตรียมพรอ้มกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๙. กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบ  และกําหนดความถี่ใน     

การสํารองข้อมูล  หากระบบใดที่มีการเปลี่ยนแปลงบ่อยกําหนดให้มีความถี่ในการสํารองข้อมูลมากขึ้น โดยให้
มีวิธีการสํารองข้อมูล  ดังน้ี 

(๑) กําหนดประเภทของข้อมูลที่ต้องทําการสํารองเก็บไว้ และความถ่ีในการสํารอง 
(๒) กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารองข้อมูล  
(๓) บันทึกข้อมูลที่เก่ียวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลาช่ือ

ข้อมูลที่สํารอง  สําเร็จ/ไม่สําเร็จ  เป็นต้น 
(๔) ตรวจสอบค่าคอนฟิกกูเรชันต่าง ๆ ของระบบการสํารองข้อมูล  
(๕) จัดเก็บข้อมูลที่สํารองน้ันในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลน้ันให้

สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สํารองข้อมูล และผู้รับผิดชอบในการ
สํารองข้อมูลไว้อย่างชัดเจน  

(๖) จัดเก็บข้อมูลที่สํารองไว้นอกสถานท่ี ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลสํารอง
กับหน่วยงานต้องห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอก
สถานที่น้ันในกรณีที่เกิดภัยพิบัติกับหน่วยงาน  

(๗) ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สํารองที่ใช้จัดเก็บข้อมูลนอก
สถานที่ 

(๘) ทดสอบบันทึกข้อมูลสํารองอย่างสมํ่าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล
ได้ตามปกติ   

(๙) จัดทําขั้นตอนปฏิบัติสําหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สํารองเก็บไว้ 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน

ข้อมูลอย่างสมํ่าเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึง
ความเสี่ยงต่างๆ ที่จะเกิดขึ้น 

(๑๑) กําหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สํารองเก็บไว้ 
ข้อ ๑๐. ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉนิในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการ    

ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
(๑) มีการกําหนดหน้าท่ี และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(๒) มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหล่าน้ัน และกําหนดมาตรการ 

เพ่ือลดความเสี่ยงเหล่าน้ัน เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว        
การชุมนุมประท้วงทําให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการกําหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกําหนดขั้นตอนปฏิบัติในการสํารองข้อมูล และทดสอบกู้คืนข้อมูลที่สํารองไว้ 
(๕) มีการกําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจําเป็นที่จะต้องติดต่อ  
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(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เก่ียวข้องกับขั้นตอนการปฏิบัติ 
หรือ สิ่งที่ต้องทําเมื่อเกิดเหตุเร่งด่วน เป็นต้น 

ข้อ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๒. ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส ์  

ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง  หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงต่าง ๆ         
ที่จะเกิดขึ้น เพ่ือให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ 

ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ  ระบบสํารอง  และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน      
ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน  อย่างน้อยปีละ ๑ ครั้ง   
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หมวดท่ี ๓ 
การตรวจสอบและประเมนิความเสี่ยงด้านสารสนเทศ 

 
วัตถุประสงค ์  

๑. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 

๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนได้กับระบบสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอัตรายต่อระบบสารสนเทศ 

 
แนวปฎิบัติ 
 
ส่วนท่ี ๑ การตรวจสอบและประเมินความเสี่ยง  

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึง
ประสงค์หรือไม่อาจคาดคิดได้ ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ
หน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) อย่างน้อยปีละ  ๑ ครั้ง เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัย
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคํานึงถึง ดังน้ี 

ข้อ ๑. จัดลําดับความสําคัญของความเสี่ยง 
ข้อ ๒. ค้นหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 
ข้อ ๓. ศึกษาข้อดีข้อเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง  
ข้อ ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้  
ข้อ ๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทํารายงานพร้อมข้อเสนอแนะ 
ข้อ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังน้ี 

(๑) กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบได้แบบอ่านได้    
อย่างเดียว 

(๒) ในกรณีที่จําเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ  ให้สร้างสําเนาสําหรับข้อมูลน้ัน เพ่ือให้      
ผู้ตรวจสอบใช้งาน  รวมทั้งต้องทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ  หรือต้อง
จัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

(๓) กําหนดให้มีการระบุและจัดสรรทรัพยากรที่จําเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

(๔) กําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกข้อมูลล็อก
แสดงการเข้าถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สําคัญ ๆ 

(๕) ในกรณีที่มีเคร่ืองมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดให้แยกการ
ติดต้ังเคร่ืองมือที่ใช้ในการตรวจสอบ  ออกจากระบบให้บริการจริงหรือระบบท่ีใช้ใน
การพัฒนา  และมีการจัดเก็บป้องกันเคร่ืองมือน้ันจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนท่ี  ๒  ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ  
 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ ๔ ประเภท ดังน้ี  

ประเภทที่ ๑  ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น 
เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน 
Hardware และ Software ซึ่งอาจทําให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน 
หรือหยุดทํางาน และส่งผลให้ ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ         
ได้กําหนดแนวทางการดําเนินการเบื้องต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ
ไว้ ดังน้ี  

(๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware 
และ Software เบ้ืองต้น เพ่ือลดความเสี่ยงด้าน Human error ให้น้อยที่สุด ทําให้
เจ้าหน้าที่มีความรู้ความเข้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้าน
สารสนเทศ ทั้งทางด้าน Hardware และ Software ได้มีประสิทธิภาพย่ิงขึ้น ทําให้
ความเสี่ยงที่เกิดจาก Human error ลดน้อยลง  

(๒) จัดทําหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และการ
ประหยัดพลังงานให้กับเคร่ืองคอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่าง
ถูกต้อง 
  

ประเภทที่ ๒  ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เคร่ืองคอมพิวเตอร์หรือ
ระบบเครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต 
(Internet Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่าน้ีอาจ
รบกวนการทํางาน และก่อใหเ้กิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทําให้ระบบเครือข่าย
คอมพิวเตอร์ใช้งานไม่ได้  ได้กําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ภัยจาก Software ดังน้ี 

(๑) ติดต้ัง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทําหน้าที่ในการกําหนดสิทธ์ิการเข้าใช้
งานเคร่ืองคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก  

(๒) ติดต้ังซอฟต์แวร์ Anti virus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถ
ตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาทําความเสียหายกับระบบเครือข่ายคอมพิวเตอร์  

 
ประเภทที่ ๓  ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ทําความเสียหายให้แก่

ระบบเทคโนโลยีสารสนเทศ  ได้กําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี 
(๑) ติดต้ังอุปกรณ์สํารองไฟฟ้า (UPS) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเคร่ือง

แม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะ
สามารถให้บริการได้ในระยะเวลาที่สามารถจัดเก็บและสํารองข้อมูลไว้อย่างปลอดภัย  

(๒) ติดต้ังอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ
เกิดขึ้นภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่
หน่วยรักษาความปลอดภัยเพ่ือทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่ง
มีการตรวจสอบความพร้อมของอุปกรณ์อย่างสมํ่าเสมอ 
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(๓) ติดต้ังอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องควบคุมระบบคอมพิวเตอร์เพ่ือไว้ใช้ในกรณีเหตุ
ฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดย
สม่ําเสมอ 

 
ประเภทที่ ๔  ภัยจากนํ้าท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากนํ้าท่วม จัดเป็นภัย

ร้ายแรงที่ทําความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กําหนดแนวทางปฏิบัติเพ่ือเตรียมรับ
สถานการณ์ ดังน้ี 

(๑) เฝ้าระวังภัยอันเกิดจากนํ้าท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา  

(๒) ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย  
(๓) ดําเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรคเกอร์เคร่ืองปรับอากาศ เพ่ือ

ป้องกันเครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า  
(๔) เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในที่สูง  
(๕) กรณีนํ้าลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่าย

ว่า สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่าย
สําหรับติดต้ังเคร่ืองคอมพิวเตอร์ แม่ข่ายและอุปกรณ์เครือข่าย  

(๖) ทําการติดต้ังเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการใช้
งานของเครื่องคอมพิวเตอร์แม่ข่ายแต่ละเคร่ืองว่าสามารถให้บริการได้ตามปกติหรือไม่ 
ตรวจสอบระบบ Network ว่า สามารถเช่ือมต่อและให้บริการกับเคร่ืองคอมพิวเตอร์
ลูกข่ายได้หรือไม่  

(๗) เมื่อตรวจสอบแล้วว่าเคร่ืองคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ
ข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานท่ีเก่ียวข้องทราบ เพ่ือเข้ามาใช้บริการได้
ตามปกติ 
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หมวดท่ี ๔ 
การรักษาความปลอดภัยด้านกายภาพ สถานท่ี และสภาพแวดล้อม 

 
วัตถุประสงค ์  

เพ่ือกําหนดมาตรการในการควบคุมและป้องกันการรักษาความม่ันคงปลอดภัยในการเข้าใช้งานหรือ
เข้าถึงพ้ืนที่ใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ
ข้อมูล  ซึ่งมผีลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกที่มีส่วนเกีย่วข้องกับการใช้งาน
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

 
แนวปฎิบัติ 
 

ข้อ ๑. อาคาร สถานที่ และพื้นที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นทีต้ั่งของระบบ 
คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์ 
พ้ืนที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมทั้งเคร่ืองคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบที่
ติดต้ังประจําโต๊ะทํางาน  

ข้อ ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลักษณะ ดังน้ี  
(๑) กําหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตาม 

ความสําคัญแลว้แต่กรณี  
(๒) ต้องเป็นพ้ืนที่ที่ไม่ต้ังอยู่ในบริเวณท่ีมีการผา่นเข้า–ออก ของบุคคลเป็นจํานวนมาก  
(๓) จะต้องไม่มีป้ายหรือสัญลักษณ์ที่บ่งบอกถึงการมีระบบสําคัญอยู่ภายในสถานที่ดังกล่าว  
(๔) จะต้องปิดล็อก หรือใส่กญุแจประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าที่ประจําอยู่ 
(๕) หากจําเป็นต้องใช้เคร่ืองโทรสารหรือเคร่ืองถ่ายเอกสาร ให้ติดต้ังแยก ออกมาจาก

บริเวณดังกล่าว  
(๖) ไม่อนุญาตให้ถา่ยรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เป็นอันขาด  
(๗) จัดพ้ืนที่สําหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ

จัดต้ังไว้ เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต  
ข้อ ๓. การกําหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย  

(๑) มีการจําแนกและกําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความม่ันคงปลอดภัย จากผู้ที่ไม่ได้
รับอนุญาต รวมท้ังป้องกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได้  

(๒) กําหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมท้ัง
จัดทําแผนผังแสดงตําแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการ
กําหนดพ้ืนที่ดังกล่าวอาจแบ่งออกได้เป็นพ้ืนที่ทํางานทั่วไป (General Working Area) 
พ้ืนที่ทํางานของผู้ดูแลระบบ (System Administrator Area) พ้ืนที่ติดต้ังอุปกรณ์
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage 
Area) เป็นต้น  
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ข้อ ๔. การควบคุมการเข้าออก อาคารสถานที ่ 
(๑) กําหนดสิทธ์ิผู้ใช้งาน ที่มสีิทธ์ิผ่านเข้า-ออก และช่วงเวลาที่มีสิทธ์ิในการผา่นเข้าออก  

ในแต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน  
(๒) การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษา

ความปลอดภัย จะต้องให้มีการแลกบัตรทีใ่ช้ระบุตัวตนของบุคคลน้ันๆ เช่น บัตร
ประชาชน ใบอนุญาตขับข่ี เป็นต้น แล้วทําการลงบันทึกข้อมูลบัตรในสมดุบันทึกและ
รับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓) ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนที่สําคัญของผู้ที่มาติดต่อ (Visitors) 
(๔) ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาท่ีอยู่ภายในหน่วยงาน 
(๕) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทํางาน 
(๖) จัดเก็บบันทึกการเข้า-ออกสําหรับพ้ืนที่หรือบริเวณท่ีมีความสําคัญ เช่น (Data Center)  

เป็นต้น เพ่ือใช้ในการตรวจสอบในภายหลังเมื่อมีความจําเป็น 
(๗) ดูแลผู้ทีม่าติดต่อในพ้ืนที่หรือบริเวณท่ีมีความสําคัญจนกระทั่งเสร็จสิ้นภารกิจและ   

จากไป เพ่ือป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดย
ไม่ได้รับอนุญาต 

(๘) มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ
ต้องมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 

(๙) สร้างความตระหนักให้ผูท้ี่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกําหนดต่างๆ 
ที่ต้องปฏิบัติระหว่างที่อยู่ในพ้ืนที่หรือบริเวณท่ีมีความสําคัญ 

(๑๐) มีการควบคุมการเข้าถึงพ้ืนที่ที่มีข้อมูลสําคญัจัดเก็บหรือประมวลผลอยู่ 
(๑๑) ไม่อนุญาตให้ผูไ้ม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณท่ีมีความสาํคัญเว้นแต่ได้รับการอนุญาต 
(๑๒) มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า-

ออกในพ้ืนที่หรือบริเวณท่ีมีความสําคัญ (Data Center) 
(๑๓) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะทีป่ฏิบัติงานใน

พ้ืนที่หรือบริเวณท่ีมีความสําคัญ 
(๑๔) จัดให้มีการทบทวน หรือยกเลิกสิทธ์ิการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญ      

อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการทํางาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอ
ต่อความต้องการใช้งานโดยให้มีระบบดังต่อไปนี้  

- ระบบสํารองกระแสไฟฟ้า (UPS) 
- เคร่ืองกําเนิดกระแสไฟฟ้าสาํรอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความช้ืน 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่าน้ันอย่างน้อยปีละ ๑ ครั้ง เพ่ือให้
มั่นใจได้ว่าระบบทํางานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทํางานของ
ระบบ  
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(๓) ติดต้ังระบบแจ้งเตือน เพ่ือแจง้เตือนกรณีที่ระบบสนับสนุนการทํางานภายในห้องเคร่ือง
ทํางานผิดปกติหรือหยุดการทํางาน  

ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบ้ิลอ่ืนๆ (Cabling Security)  
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน

บริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําให้เกิดความเสียหาย 
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน         
(๔) ทําป้ายช่ือสําหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
(๕) จัดทําผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ

บุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น 

สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ 
(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดต้ังอุปกรณ์ดัก

จับสัญญาณโดยผู้ไม่ประสงค์ดี          
ข้อ ๗. การบํารุงรักษาอุปกรณ์ (Equipment Maintenance)  

(๑) ให้มีกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนําโดยผู้ผลิต 
(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผู้ผลิตแนะนํา 
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพ่ือใช้ใน

การตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและ

ปรับปรุงอุปกรณ์ดังกล่าว 
(๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาทําการบํารุงรักษา

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธ์ิการเข้าถึงอุปกรณ์ที่มีข้อมูลสําคัญโดยผู้รับจ้างให้บริการจาก

ภายนอก (ที่มาทําการบํารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต 

ข้อ ๘. การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property)  
(๑) ให้มีการขออนุญาตก่อนนําอุปกรณ์หรือทรัพย์สินน้ันออกไปใช้งานนอกหน่วยงาน 
(๒) กําหนดผู้รับผิดชอบในการเคล่ือนย้ายหรือนําอุปกรณ์ออกนอกหน่วยงาน 
(๓) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เมื่อมีการนําอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและ

ตรวจสอบการชํารุดเสียหายของอุปกรณ์ด้วย 
(๕) บันทึกข้อมูลการนําอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น

หลักฐานป้องกันการสูญหาย รวมท้ังบันทึกข้อมูลเพ่ิมเติมเมื่อนําอุปกรณ์ส่งคืน 
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ข้อ ๙. การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  
(๑) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์หรือ

ทรัพย์สินของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
(๒) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลําพังในที่สาธารณะ 
(๓) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรอืทรัพย์สินเสมอืนเป็นทรัพย์สินของตนเอง       

ข้อ ๑๐. การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or re-use of 
Equipment)  

(๑) ให้ทําลายข้อมลูสําคัญในอุปกรณ์ก่อนที่จะกําจัดอุปกรณ์ดังกล่าว 
(๒) มีมาตรการหรอืเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสาํคัญในอุปกรณ์

สําหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อ เพ่ือป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลสําคญัน้ันได้ 
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หมวดท่ี ๕ 
การดําเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัย 

ทางระบบสารสนเทศ 
 
วัตถุประสงค ์  

เพ่ือกําหนดมาตรการในการป้องกันการบุกรุกและการโจมตี  หรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศให้มคีวามมัน่คงปลอดภัย  

 
แนวปฎิบัติ 

 
ข้อ ๑. ระบบป้องกันผู้บุกรุก  

(๑) ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุก สิ่งที่ทําการ
ตรวจสอบมี  ดังต่อไปนี้ 
- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

ข้อ ๒. ระบบไฟร์วอลล์  
(๑) ดําเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ต้อง

ตรวจสอบมีดังต่อไปนี้ 
- Packet ที่ไฟร์วอลล์ได้ทําการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจํานวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้
แจ้งหัวหน้าหน่วยงาน เพ่ือตัดสินใจดําเนินการแก้ไขปัญหา 

ข้อ ๓. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต  ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร ์(Malware) 
ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์  

(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกัน
ภัยคุกคามทางอินเตอร์เน็ต สิง่ที่ต้องตรวจสอบมีดังน้ี 
- มัลแวร์ประเภทใดถูกพบเป็นจํานวนมาก 
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด 
- มีการส่งมัลแวร์จากเครือข่ายภายในโรงพยาบาลเสนาไปยังภายนอกหรือไม่ 

(๒) ศึกษาหาวิธีแก้ไขเคร่ืองคอมพิวเตอร์ที่ติดมัลแวร ์โดยเฉพาะมัลแวร์ประเภทที่ตรวจ
พบว่ากระจาย อยู่ในเครือข่ายของโรงพยาบาลเสนา 

(๓) ตรวจสอบพบว่าเคร่ืองคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป
ข้างนอก ต้องระงับการเช่ือมต่อของเคร่ืองที่ติดมัลแวร์กบัระบบเครือข่าย แล้วทําการ
แก้ไขเคร่ืองนั้นทันท ี



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๔๖ 

หมวดท่ี ๖ 
การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของ 

ระบบเทคโนโลยีสารสนเทศ 
 
วัตถุประสงค ์  

๑. เพ่ือสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งาน
ของโรงพยาบาลเสนา  

๒. เพ่ือให้การใช้งานระบบสารสนเทสศและระบบคอมพิวเตอร์เกิดความม่ันคงปลอดภัย  
๓. เพ่ือป้องกันและลดการกระทําความผิดที่เกิดขึ้นจากการใช้ระบบสารสนเทศและระบบ

คอมพิวเตอร์โดยไม่คาดคิด 
 

แนวปฎิบัติ 
 

ข้อ ๑. จัดให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ                 
อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสมํ่าเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการ
เสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 

ข้อ ๓. จัดสัมมนาเพ่ือเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ และสร้างความตระหนักถึงความสําคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามแีผนการ
ดําเนินงานปีละไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เก่ียวข้องกับด้านเทคโนโลยีสารสนเทศ และ
มีการเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษาความม่ันคงปลอดภัยด้านสารสนเทศมา
ถ่ายทอดความรู้ 

ข้อ ๔. ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อ
ระวังในรูปแบบที่สามารถเขา้ใจและนําไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

ข้อ ๕. ระดมการมีส่วนร่วมและลงสูภ่าคปฏิบัติด้วยการกํากับ ติดตาม ประเมินผล และสํารวจความ
ต้องการของผู้ใช้งาน 

ข้อ ๖. ให้มีการสร้างความตระหนักเก่ียวกับโปรแกรมไม่ประสงคดี์ เพ่ือให้เจ้าหน้าที่มีความรู้ความ
เข้าใจและสามารถป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง
ดําเนินการอย่างไร 

ข้อ ๗. สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่
เกิดขึ้น และสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไมอ่าจคาดคิด เพ่ือให้ผู้ใช้งานปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของหน่วยงาน 

ข้อ ๘. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้ง
กฎระเบียบของโรงพยาบาลเสนา และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งน้ีหากผู้ใช้งานไม่ปฏิบัติตาม
กฎหมายดังกล่าว ถือว่าความผิดน้ันเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้น
เอง   
 
 
 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๔๗ 

หมวดท่ี ๗ 
หน้าท่ีและความรับผิดชอบ 

 
วัตถุประสงค ์  

เพ่ือกําหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูง ผู้อํานวยการ หัวหน้า เจ้าหน้าที่ ตลอดจนผู้ที่
ได้รับมอบหมายให้ดูแลรับผิดชอบด้านสารสนเทศ  

 
แนวปฏิบัติ 
 

ข้อ ๑. ระดับนโยบาย  ผู้รับผิดชอบ ได้แก่ 
- ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO)  
- ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท่าระดับผู้อํานวยการ 

(๑) รับผิดชอบในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ 
ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ  

(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบ  คอมพิวเตอร์
หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หน่ึงผู้ใด    
อันเน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

    
ข้อ ๒. ระดับบริหาร  ผู้รับผิดชอบ ได้แก่ หัวหน้ากลุ่ม/หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือ

เทียบเท่าหัวหน้ากลุ่ม 
(๑) รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี
สารสนเทศ  

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานข้อมูล 

 
ข้อ ๓. ระดับปฏิบัติ  ผู้รับผิดชอบ ได้แก่  

- ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากหัวหน้าส่วนราชการโรงพยาบาลเสนา เช่น 
นักวิชาการคอมพิวเตอร์ เจ้าหน้าที่เคร่ืองคอมพิวเตอร์  

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความม่ันคงปลอดภัยของ

ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเคร่ืองคอมพิวเตอร์

ระบบเครือข่าย ห้องควบคุมระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย  
(๔) ทําการสํารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่

กําหนด 
(๕) ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก

บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 



 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของโรงพยาบาลเสนา           หน้า  ๔๘ 

(๖) รับผิดชอบในการักษาความปลอดภัย ระบบอินเตอร์เน็ต 
(๗) ปฏิบัติงานอ่ืน ๆ ตามท่ีได้รับมอบหมายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ

ของโรงพยาบาลเสนา 
 

 


